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Zagrozenia dronowe dla IK - skala problemu
Drony sa realnym zagrozeniem dla obiektéw IK w czasie P, Ki W

ty Finansowe
Gatwick, UK - ok. 50 min GBP

ty Wizerunkowe

4 | otniska, USA - kompromitacja medialna

ty Ekonomiczne
Abqgeiq, KSA - zaktécenie dostaw 5,7 min b.r.
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Zagrozenia dronowe dla IK - skala problemu
Duza autonomicznos¢ dronéw dajgca mozliwosci wykonania atakow saturacyjnych
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Zagrozenia dronowe dla IK
Kim moga by¢ potencjalni sprawcy?

Amator

Amatorzy

Dziennikarz Prowokator

Specjalisci

Przestepca Szpieg  Terrorysta

Profesjonalisci

Dywersant

Zotnierz

KRYZYS



Zagrozenia dronowe dla IK
Jakich dronéw uzyja potencjalni sprawcy?

Drony komercyjne Drony specjalistyczne - modyfikowane Drony bojowe
Niezamierzone naruszenie Zamierzone naruszenie Zaplanowane operacje Zaplanowane operacje
strefy ochrony strefy ochrony sabotazowe - dywersyjne wojskowe
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System Zarzadzajacy

AIR RAID WARNING PSDT'ESQ”RDL WEAPON ALLOCATION THREAT EVALUATION STREFY CHRONIONE STREFY IGNOROWANE

ZARZADZANIE

SENSORY SWUKVelkrl EFEKTORY

CyView Ce2 Suite e

INTEGRACJA

—@3— SAPIENT SOCKETAPI
1




SKYctrl Detect
Wykrywanie i Klasyfikacja

Zakres: Detekcja, sledzenie, klasyfikacja
i identyfikacja zagrozen.

Radar
(FIELDctrl) 1'

Detekcja RF G >

Identyfikacja
EO/IR

CyView C2 / API

Zarzadzanie i Integracja

Mézg systemu. Integracja sensoréw
i efektoréw z protokotami ASTERIX
(Lotnictwo) i SAPIENT (NATO).

SKYctrl Dome

Neutralizacja i Obrona

Zakres: Aktywna neutralizacja zagrozen

.____//f———> «2&»

L@

SKYctrl Dome dziata z systemem detekcji APS (Full System) LUB jako
niezalezna warstwa integrowana z istniejgcymi sensorami Klienta.

dronowych.

EW Soft-kill

(Neutralizacja
niekinetyczna)

Hard-kill
(Efektory kinetyczne)
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SKYctrl Detect: Bezbtedna Swiadomo$é Sytuacyjna

Modutowe sensory dopasowane do topografii i zagrozen.

Detect Radar Detect RF Detect EQ/IR Detect Multi-Sensor

a

Modut FIELDctrl Radar. Detektor RF Optyka D/N/T. Fuzja Danych.
Precyzyjne stedzenie i Wczesne wykrywanie Wizualna identyfikacja celu Petna, wielosensorowa
klasyfikacja obiektow w 3D. sygnatow drona i lokalizacja i weryfikacja alarmow detekcja napedzana przez

operatora. (termowizja). CyView C2.



SKYctrl Dome: Aktywna Neutralizacja Zagrozen

Skalowalne efektory — od zaktocania po fizyczng eliminacje. Moztiwos¢ integracji z obcymi radarami.

Dome EW (Soft-Kill) Dome Kinetic (Hard-Kill) Dome EW + Kinetic Dome Full System

((‘K))

NV

- Ay e
/CyView c2 ‘K/

Jammery Dron Interceptor / Wielowarstwowa tarcza. Detekcja + Neutralizacja.

(Kierunkowe/DookdIne). Integracja z Armata. Potaczenie zagtuszania Kompletny, autonomiczny

Elektroniczne przejgcie kontroli, Fizyczna eliminacja intruza. i kinetyki dla atakow ekosystem APS zarzadzany
wymuszenie lgdowania. saturacyjnych (R9j). przez CyView C2.



Ustugi APS- CARE PLAN

Ustuga projektowa, dostawy i instalacji
Ustuga asysty technicznej - APS QRF
Integracja

Szkolenia

Dokumentacja techniczna

Testy

APS realizuje indywidualne podejscie do Klienta w celu dostarczenia
produktu, ktéry bedzie w petni dopasowany do jego potrzeby.




B Zarzadzanie Ryzykiem

Obiekt punktowy

.\ };js\ + Obiekt
Y powierzchniowy
#‘”\\\

Domena
morska

Domena
powietrzna
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Domena
lgdowa

Domena
cybernetyczna
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Sensory radarowe
Sensory radiokomunikacyjne
Sensory optoelektroniczne D/N/T
Efektory niekinetyczne — zagtuszarki kierunkowe
Efektory niekinetyczne — zagtuszarki dookolne
Efektory kinetyczne — drony przechwytujgce
Efektory kinetyczne — drony przechwytujgce z gtowicg bojowg
Efektory kinetyczne — artyleria lufowa
Efektory kinetyczne — artyleria rakietowa
Efektory kinetyczne — systemy laserowe

Efektory kinetyczne — systemy mikrofalowe

13



Korelacja Ochrony i Obrony

SUV=krl
CVvVIEW C=2

Kryzys

Ochrona

Zarzadzanie:
CyView

Sensory:
FIELDctrl Radary
RF Sensor
Kamera D/N/T

Efektory:
Jammer kirunkowy
Jammer dookadlny
Dron Interceptor




Korelacja Ochrony i Obrony

Infiastruktura
Krytyczna

N

b,
. >
‘

Ochrona

Obrona

Kryzys

Ochrona

Civ-Mil Interoperacyjnosc¢:
CyView — System zarzgdzajacy

Protokoty wymiany danych:
ASTERIX — Standard w Lotnictwie
SAPIENT — Standard w NATO

Dodatkowe systemy:
SKYctrl przeno$ny
SKYctrl przewozny
SKYctrl mobilny
Macierze akustyczne

Dodatkowe efektory:
Reczne systemy przeciwlotnicze




Korelacja Ochrony i Obrony

Infrastruktura
Krytyczna

N

Obrona

Kryzys

Ochrona
®

Civ-Mil Interoperacyjnosc¢:
CyView — System zarzgdzajacy

Protokoty wymiany danych:
ASTERIX — Standard w Lotnictwie
SAPIENT — Standard w NATO

Dodatkowe systemy:
SKYctrl przeno$ny
SKYctrl przewozny
SKYctrl mobilny
Macierze akustyczne

Dodatkowe efektory:
30 mm armaty przeciwlotnicze
Reczne systemy przeciwlotnicze




Poziom 1 Ochronny,

Poziom 2 Ochronny,

Poziom 3 Ochronny,
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Przyktad ochrony IK

Machine Learning
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Naftoport, Polska

Zasadnicze komponenty systemu:
- System zarzadzajgcy CyView

- Podsystem radarowy FIELDctrl

- Podsystem zakt6cania

Wspierajgce komponenty systemu:
- RF Sensor

Rozbudowa systemu o kolejne komponenty :
- Kamera D/N/T
- Dron Interceptor

Zapraszamy do zapoznania sie z systemem na miejscu, w Gdansku



Naftoport, Polska

Witasciwosci operacyjne Potencjat rozwojowy
(wykrywanie, klasyfikacja, sledzenie, techno|ogii,
przeciwdziatanie). modutowo$¢ i redundancja.

Mozliwosci produkcyjne, Kompetencje (serwis)
zasoby komponentow. i zachowanie mysli technicznej

na terenie Polski, ostona stuzb RP.
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Przyktad ochrony obiektu powierzchniowego - baza lotnicza

Ochrona Antydronowa

Ochrona Antyptakowa




Analiza geograficzna i sSrodowiskowa chronionego obiektu

Poland f,‘:‘

Czechia ..

Ak

Zasieg oddziatywania BSP Klasy |, Kat.
Mikro w misji rozpoznawczej

N

~
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Zasieg oddziatywania BSP Klasy |, Kat.
Mikro w misji uderzeniowej
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Dlaczego APS?

Gwarancja bezpieczenstwa systemu - 100% technologii
i produkcji w polskich rekach.

SKYctrl obecny w Sitach Zbrojnych RP co zapewnienia
interoperacyjnosc¢ systemoéw cywilno-wojskowych.

Wiodaca na rynku technologia radarowa 3D MIMO -
zweryfikowana w testach poréwnawczych oraz przez
miedzynarodowych klientow i instytucje.

System sprawdzony w boju na Ukrainie i wykorzystywany
na catym swiecie, m.in. w krajach Bliskiego Wschodu oraz
panstwach NATO.

Zaprojektowany, aby skutecznie wykrywac, niezawodnie
sledzic i natychmiastowo klasyfikowac drony i rozrézniac je
od innych celéw powietrznych.

Skalowalny i modutowy, tatwy do wdrozenia, sprosta
wszystkim potrzebom operacyjnym.
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Wykrycie drona i zebranie informacji
0 jego potozeniu

Wykrycie, ze dron wleciat w strefe chroniona.

P

tqpil

do neutraliza

agrozenia

przez radar.
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Dziekuje za uwage b

Advanced Protection Systems S.A.
Plac Kaszubski 8/lok. 311,
81-350 Gdynia

bd@apsystems.tech

www.apsystems.tech
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